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2008 Année de création de Certilience

17 Ingénieurs techniques

2 agences : Lyon (69) - Archamps (74)

2 100 000 de CA 2016, 2,4M pour 2017

180 Clients qui nous font confiance

La société certilience

http://www.certilience.fr
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• Introduction Web

•Les vulnérabilités WEB.

•Les protections

Agenda
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Architecture Web
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•Requete

•Réponse

Requête HTTP

GET / HTTP/1.1

Host: www.certilience.fr

User-Agent: Mozilla/5.0 (X11; Ubuntu; Linux x86_64; rv:21.0) Gecko/20100101 Firefox/21.0

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8

Accept-Language: Fr-fr

Accept-Encoding: gzip, deflate

Cookie: __utma=183424436.1377600629.1363972399.1392405481.1392552267.58; 

__utmz=183424436.1390164577.52.5.utmcsr=google|utmccn=(organic)|utmcmd=organic|utmct

r=(not%20provided); __utmc=183424436; __utmb=183424436.1.10.1392552267

Connection: keep-alive

HTTP/1.1 200 OK

Date: Sun, 16 Feb 2014 12:04:36 GMT

Vary: Accept-Encoding

Content-Encoding: gzip

Content-Length: 20

Content-Type: text/html; charset=ISO-8859-15

X-Pad: avoid browser bug

Keep-Alive: timeout=10, max=485

Connection: Keep-Alive
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● Mécanismes d'authentification HTTP

–Fonctionnement
• GET / HTTP/1.1

• Host: www.server.com

• User-Agent: Mozilla/5.0 (X11; Ubuntu; Linux x86_64; rv:15.0) Gecko/20100101 Firefox/15.0.1

• Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8

• Accept-Language: fr,fr-fr;q=0.8,en-us;q=0.5,en;q=0.3

• Accept-Encoding: gzip, deflate

• Connection: keep-alive

• HTTP/1.1 401 Authorization Required

• Date: Tue, 09 Oct 2012 10:52:34 GMT

• Server: Apache/2.2.16 (Debian)

• WWW-Authenticate: Basic realm="Server Truc"

• Vary: Accept-Encoding

• Content-Encoding: gzip

• Content-Length: 350

• Keep-Alive: timeout=15, max=100

• Connection: Keep-Alive

• Content-Type: text/html; charset=iso-8859-1
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● Mécanismes d'authentification HTTP
–Fonctionnement

• GET / HTTP/1.1

• Host: www.server.com

• User-Agent: Mozilla/5.0 (X11; Ubuntu; Linux x86_64; rv:15.0) Gecko/20100101 
Firefox/15.0.1

• Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8

• Accept-Language: fr,fr-fr;q=0.8,en-us;q=0.5,en;q=0.3

• Accept-Encoding: gzip, deflate

• Connection: keep-alive
• Authorization: Basic dXNlcjpwYXNzd29yZA==

• HTTP/1.1 401 Authorization Required

• Date: Tue, 09 Oct 2012 10:59:56 GMT

• Server: Apache/2.2.16 (Debian)

• WWW-Authenticate: Basic realm="Server Truc"

• Vary: Accept-Encoding

• Content-Encoding: gzip

• Content-Length: 350

• Keep-Alive: timeout=15, max=100

• Connection: Keep-Alive

• Content-Type: text/html; charset=iso-8859-1
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• HTML

• L’Hypertext Markup Language est le format de 

données conçu pour représenter les pages web.

• C’est un langage de balisage qui permet d’écrire de 

l’hypertexte, d’où son nom.

• HTML permet de structurer sémantiquement et de 

mettre en forme le contenu des pages, d’inclure

• des ressources multimédias (images, vidéos, 

animation),

• des formulaires de saisie,

• des éléments programmables tels que des applets ou 

des scripts

Introduction au protocole HTTP
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• HTML

• formulaires de saisie

• La balise <form method=GET/POST></form>

• Permet de créer des formulaires

• Selon la méthode utilisé les couples variables/valeurs 

seront dans l'URL (GET) ou dans le corps de la 

requête HTTP (POST)

• On peut réaliser la validation avec un script javascript

ou du code PHP (Perl, Python...)

• Exemple de formulaire avec le formateur

Introduction au protocole HTTP
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• Les risques sur HTTP : 

–Man in the middle

•Avant :

Ecouter un Flux

@IP1

@MAC1

@IPR

@MACR

Table ARP:

IP => MAC

@IPR => @MACR

Table ARP:

IP => MAC

@IP1 => @MAC1

Client Routeur
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•Après

Ecouter un Flux

@IP1

@MAC1

@IPR

@MACR

@IPP

@MACP

Table ARP:

IP => MAC

@IPR => @MACP

Table ARP:

IP => MAC

@IP1 => @MACP

Client

Pirate

Routeur
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•Solution physique sur un support 10/100Mps :

–Dénuder le câble à compromettre.

–Passage de la carte du « pirate » en mode promiscious

–Utilisation du Pin 3 et 6 du « pirate »

–Connexion en mode passif sur le câble

Ecouter un Flux

Routeur

Pirate

Pin 3 et 6

Client
Connexion sur pin 3-6 ou 1-2
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•Bilan sans SSL:

–Interception d’un flux possible

–Modification d’un flux possible

•Gains avec SSL :

–Authentification

•Certificat client

•Valider le serveur

–Confidentialité

– Intégrité

Présentation de SSL - Objectifs
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•Etapes d’une connexion SSL : 

1. Le client contacte le serveur et précise le chiffrement supporté.

2. Le serveur envoie au client son certificat ainsi que  son choix ( 

terme d’algorithme de chiffrement.)

3. Le client valide le certificat à l’aide de la clé publique de l’autorité 

de certification concernée.

4. Le client crée une clé secrète aléatoire (clé de session) et il 

l’envoie au serveur en la chiffrant avec la clé publique de celui-ci.

5. Le serveur est donc le seul capable de déchiffrer cette clé de 

session grâce à sa propre clé privée. 

6. La suite des échanges est du chiffrement symétrique, plus 

performant pour les échanges de données.

Présentation de SSL
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•Les Injections : 

–SQL ?

–LDAP ?

–Système ?

•Cross Site Scripting ( CSS)

–Permanente

–Reflected

•LFI / RFI

– Inclusion de fichiers

•Upload de Fichiers

Les vulnérabilités WEB
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•Open Web Application Security Project

•Supports et outils de bonnes pratiques de développement

–Publication d’outils

–De documents

–Top 10 : Failles/erreurs les plus courantes

OWASP
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•Langage sécurisée : PHP ? ASP ? JAVA ?

•Base de donnée sécurisée : MySQL ? Oracle ? 

SQLSERVER ?

•Os sécurisé : Linux  ? Windows  ? MacOSX ?

Vulnérabilité WEB
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•Définition OWASP

•Une faille d'injection, telle l'injection SQL, OS et LDAP, se 

produit quand une donnée non fiable est envoyée à un 

interpréteur en tant qu'élément d'une commande ou d'une 

requête. Les données hostiles de l'attaquant peuvent 

duper l'interpréteur afin de l'amener à exécuter des 

commandes fortuites ou accéder à des données non 

autorisées.

Injection
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•Un formulaire de login

•

•Cette requete doit retourner une entrée si admin a bien 

comme mot de passe password

Injection SQL

SELECT * from users where username = ‘admin‘ and password= ‘password’
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•Exemple de Code PHP d’un formulaire de login :

•

•Username et passwordarrivent d’un formulaire de login.

•Si résultat on est authentifié

•Comment rendre toujours valide cette requête, même en 
cas d’erreur sur le mot de passe ?

•Les conséquences ?

–Bypass de login

–Enumération de base ?

•length(password)

•substring(password,1,1)=‘1’

•En cas d’absence d’affichage d’erreur Č timebase

Injection SQL

$sql = ‘’SELECT * from users where username = ‘ ‘’.$_GET[‘username’].’’ ‘ 

and password= ‘' ‘’.$_GET[‘password’].’’ ‘ ‘’;

SELECT * from users where (username= ‘ admin‘ and password = ‘klklklk’ or 

username=‘admin’ and password = (select * from cliest.users))  and 1=‘1’);
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•Payload : 

–‘

–«

–‘ or 1=‘1

–« or 1=«1

•Les conséquences : 

–Récupération d’informations

–Exécution de code

•Des outils pour faciliter ces exploitations :

–Sqlmap

–Sqlninja

–…

Injection SQL
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•Même principe que sur SQLČ Détourner une requête.

•Payload : 

•*

•user)(|(cn=*))

•user)(|(cn=*)

•user)(|(uid=*)

•user)(|(objectclass=*)

•)(|(homedirectory=*)

•Les conséquences :

–Fuite d’information

Injection LDAP

Exemple LDAP : 

ldap_search($conn ’dc=certi’,"(&(uid=$ulogin)(userpassword=$password))");

Opérateurs

=

>=

<=

~=

*

AND(&)

OR(|)

NOT(!)
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•Exemple de code 

– /log.php?fichier=/var/log/appli.log

•Payload : 

– ;

–&

–&&

– |

•Les conséquences : 

–Exécution de code

Injection système

<?

System(‘tail‘+$_GET[‘fichier’]+’ –n 100 ‘);

?>
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•Exemple de code javascript simple : 

<script>

Alert(‘Bonjour’)

</script>

•Code exécuté coté client 

XSS
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•Définition OWASP : 

–Les failles XSS se produisent chaque fois qu'une application 

accepte des données non fiables et les envoie à un browser web 

sans validation appropriée. XSS permet à des attaquants 

d'exécuter du script dans le navigateur de la victime afin de 

détourner des sessions utilisateur, défigurer des sites web, ou 

rediriger l'utilisateur vers des sites malveillants.

•Objectifs de cette attaque :

–Récupération de cookie

–Exécution de code sur le navigateur

XSS
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•Authentifié sur un site, phishing

XSS - Reflected

2 –URL avec XSS

5 –Récupération des informations

Serveur vulnérable

Visiteur

<?

Echo $_GET[‘test’];

?>
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•Exemple :  Forum, Section admin

XSS - Stored

5 –Récupération des informations
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•Framework d’exploitation javascript

• Principe : 

• Permet de : 

–Récupérer les cookies

–Exécution de code

–Avoir la main sur le poste du visiteur

XSS –prise de controle
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• Inclusions dynamiques

RFI / LFI (Remote/Local File Include )

•Exemple de code sur serveur « WEB » : 

–<? Include($_GET[‘lang’].».php »);?>

LFI - RFI

Faille Include

Firewall

Pirate

Client
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•Principe : 

–Exécuter notre code

–Récupération localement ou sur un autre site.

–PHP est très souple, il est possible de placer le code php

directement dans l’url 

:include.php?lang=data:text/plaintext,<?php phpinfo();?>

–Encodé en base64 dans l’url

LFI - RFI
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•Formulaire de dépose de :

–CV ?

– Images ?

–Partage de fichiers ?

•Absence de contrôle au niveau du serveur sur la dépose 

des documents (Extension / Type du fichier )

•Stockage directement dans le répertoire du serveur 

(documentroot) sans renommer le fichier.

– /upload

– /image/

– ...

Faille upload
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•Dépose de webshell :

•En fonction des accès, obtention d’un shell interactif 

Faille upload
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Architecture WEB

Exécution de code sur le serveur

LFI/RFI, upload de fichiers

Vulnérabilité sur un certificat ? Un 

algo

Injection SQL

Elévation de 

Privilèges

Cross Site Scripting
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• Se place en amont du site (Reverse Proxy)

• Analyse des paramètres

• Fonction whitelist / Blacklist

• Filtrage les paramètres mais aussi en fonction du 
comportement de l’application web (filtrage des erreurs)

•Analyse d’un webservice possible.

• Solutions : 
–Solution SWS : W.Defend

–Barracuda

–DenyAll

– F5

–Mod security (opensource)

• Fonctions en  + : 
–Cache

–Compression

–Accélération

–…

Firewall Applicatif
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•NIPS : N pour Network, en écoute sur le réseau

•HIPS : H pour Host, installé sur un système.

•Détection : 

–Analyse du protocole.

–Pattern matching: recherche d’une chaine.

•Actions : 

–Action sur un équipement : firewall,switch,…

–Notification: email, snmp, log

–Usurpation d’un reset pour fermer le flux (sur TCP)

IDS/IPS
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•Surveillance du système de fichier

•Prise d’empreinte

•Archivage

•Comparaison régulière

•Produits sur la marché :

–Tripwire

–Certilience SWS W.Detect

Test d’integrité
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